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BUNDESHEER Katastrophenschutzplanung

Militarkommando
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XY eunoesreer Ubersicht tiber Bevolkerungsschutz

Militarkommando

ederestenecs relevante Risiken — Subjektivitat -
Empfinden

Katastrophen + Notlagen Alltagsereignisse

| alle Maturgefahren 2%
Erdbeben 17%

Hochwasser 5%
Gewitter 2% \
Stgfm 2% } Fisen-
Lawine 1% ’-—" bahnunfall 1%
Kaltewelle 3%
Trockenheit/Hitze 3% /

Strassen-
verkehrsuntfall 25%

Brand 3%
KKW-Storfall 3% PO
i Haus- und
M 1
sl Freizeitunfall 6%
Epidemie 13% Berufsunfall 5%
~50% LEpudeme 4% ~50%

Quelle: Integrales Naturgefahren Risikomanagement Wunschtraum oder erreichbares Ziel 1
Dr. Peter Greminger, Senior Cosultant, BAFU Direktion, 2. November 2006; AlpS - Innsbruck
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s normative Grundlagen
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» ONR 49000 Risikomanagement fur Organisationen und Systeme -
Begriffe und Grundlagen - Anwendung von ISO/DIS 31000 in der
Praxis

» ONR 49001 Risikomanagement flr Organisationen und Systeme -
Risikomanagement - Anwendung von ISO/DIS 31000 in der Praxis

» ONR 49002 Risikomanagement fur Organisationen und Systeme
Teil 1: Leitfaden fUr die Einbettung des Risikomanagements ins
Managementsystem
Teil 2: Leitfaden fur die Methoden der Risikobeurteilung
Teil 3: Leitfaden fiur das Notfall-, Krisen- und
Kontinuitatsmanagement

» ONR 49003 Risikomanagement fur Organisationen und Systeme -
Anforderungen an die Qualifikation des Risikomanagers

- SORIZ

www.bundesheer at \l &£ AL A



'_,," OSTERREICHISCHES
BUNDESHEER

L Risikomanagement
Grundelemente

Risiko
vermeiden
SR ermindern
juberwalzen l
R O e e
Identifiziert
[ ]
T > Zeit
uberwalzen
Risikoidentifikation Risikoanalvse/Bewertun Risikosteuerung
Risikobewaltigung
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waronmande - Z1@] des Risikomanagementsystems

Niederdsterreich
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»Ermoglicht (Verantwortlichen/Fuhrungskrafte einer
Organisation) Risiken
»zuU identifizieren
»zU analysieren
»ZU bewerten
»zu bewaltigen und
»ZU steuern
»Nachvollziehbare Untersuchung hinsichtlich Kontrolle/Steuerung
- Restrisiken

»Qualitatsanforderung - Kriterien

» Sachliche Richtigkeit
» Gute Nachvollziehbarkeit
»Angemessener Zeitaufwand - Wirtschaftlichkeit
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| B

3;: BUNDESHEER " Komplexer Zusammenhang
' \erommande Szenarien Ursache- Folgen/Wirkungen - MaRnahmen
Hardware
Hardware
- Interne Externe Software
oftware .. ..
Ereignisse Ereignisse Menschen
Menschen 5 ;
mwe

Ursache: Hohere Gewalt, Menschliches Fehlverhalten, Organisatorische
Mangel, Technisches Versagen, Vorséatzliche Handlungen

Malsnahmen: (Org-Personelle-Ressourcen)

Warnung, Alarmierung, Verstandigung/Information, Abwehr, Koordinierung, Evakuierung,
Erhdhung der Kapazitaten, Verschieben, ...
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Ausfall Wasser

Szenarien — Ansatz — fiktives Beispiel

Brand

Ausfall Abwasser

Unfall Str/Schiene/Wasser

|
| | |
| FRT— | Retten/Bergen J Raumen | Industrieunfall /(C) |
| Bekampfen/Abw. | | Evakuieren | Storfall AKW (A) |
Ab Hubschraub H
: e e | Melden/Warnen Administrieren | | arcware Stromausf. Blackout |
Brand/Explosion .
\ | Alarmieren | Triagieren | Fl i
P : o ugzeug/Satellit |
: chadstoffaustritt _ardware | org. einnehmen R p—— | |
|
|

(Bomben)drohung

Vergiftung/Serie Massenanfall Verletzte

Ausfall IT allg

|Ressourcen mob.\ \ \\ [/ A ... |
Verknappung
(Verpflegung | Verstandigen/Inf. ~\. \\\ }/// 1 = .......

Medikamente, ... |
| Ausfall IT (DoS), ... Auszug MaBnahmen |
| Anlagen Steuerungen Verai |

giftung
| Datenbanken Interne Externe —— ,
Ereignisse Ereignisse Menschen EpidemielPandemie |
| Datenverarbeitung |

Ausloser

Bombenfund
Epidemie Erdbeben
» VIP* Hitze

Geiselnahme

Menschen

| Umwelt

|
|
Sturm |
Hochwasser/Wasser |

Massenbewegungen

|Techn|sches Versagen|
Lawine, Felssturz, Mure, ..

Streik/Demo

| Hoéhere Gewalt |

Datendiebstahl

| Menschliches Fehlverhalten | | Vorsatzliche Handlungen Unwetter/Hagel

/Schnee

Zentrale Steuerungen
Kommunikation
| Software
Internet

MiRbrauch/Serie

| Organisatorische Mangel |

Schadstoffe Luft

|
|
|
|
| Mitarbeiterengpal®
|
|
|
|

Tétung/Amoklauf
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s Begriffe - Risikomanagement
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> Gefahr

» Zustand, Umstand oder Vorgang, aus dem ein Schaden ftr
Personen, Umwelt und/oder Sachwerte entstehen kann

> Risiko
» Grol3e und
> Wahrscheinlichkeit eines Schadens

» Schaden/Schadensausmall

» Negativ bewertete und unerwtnschte Folge, eines
Ereignisses oder eines Vorgangs.

» Ausmall eines Schaden, sagt etwas uber die Grole eines
Schadens aus
» Auswirkungen

» Bestimmung der quantitativen und qualitativen Auswirkungen
(Wahl verschiedener Parameter, Leib und Leben,
Image/Medienwirksamkeit, Rechtmafigkeit, Umwelt
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wews o Sohaden GroR® 2?7?72

»Als ,grol3* werden Naturkatastrophen bezeichnet,

» wenn sie die Selbsthilfefahigkeit der
betroffenen Region deutlich Ubersteigen

» und Uberregionale oder internationale Hilfe
erforderlich machen.

»Dies ist in der Regel der Fall wenn die Zahl der

» Todesopfer in die Tausende,

» die Zahl der Obdachlosen in die
Hunderttausend geht oder

> substanzielle volkswirtschaftliche Schaden
verursacht wurden.

Quelle: Munchner Ruck, Topics 2201,
Jahresrickblick Naturkatastrophen 2000
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e Begriffe - Risikomanagement
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> Eintrittswahrscheinlichkeit

» Wahrscheinlichkeit, dass ein Ereignis bestimmter
Grofe innerhalb einer definierten Zeitspanne genau
einmal stattfindet.

» Quantifizierung

» Aversion
» Empirisch feststellbar
» Theoretisch begrindbares Phdnomen

» Mdglichkeit Ereignisse mit grofdem Schadenausmall
starker zu gewichten, als es aufgrund des zugehorigen
Schadenerwartungswertes angezeigt ware.
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e Begriffe - Risikomanagement
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»Risikosteuerung und Kontrolle

» Auflistung jener Mal3nahmen die fur Steuerung und
Kontrolle vorgesehen sind.

» Dies kann dann entfallen wenn der Bereich in der
Erstellung eines Sonderalarmplanes abgedeckt ist.

» Die Untersuchung ist jedenfalls durchzufthren.
Das Ziel ist Risiko mindernde Malshahmen zu
finden und den Beitrag fur die Risikobewaltigung
einzuschéatzen.
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e Begriffe - Risikomanagement
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> Restrisiko

» Gefahrdung, die bei Anwendung aller theoretisch moglichen
Sicherheitsvorkehrungen noch verbleibt

> Bewertung herbeifiihren inwieweit z.B. Nutzen/Chancen das
Restrisiko rechtfertigen

Wirtschatftlichkeitsberechnung

Z.B. Ortschaft ist durch einen Hochwasserschutzdamm
geschutzt, das Restrisiko ist jenes Risiko das verbleibt wenn
die Schutzeinrichtung versagen sollte.
(Dammbruch/Uberstromung) weil das Ereignis noch groRer
Ist als das angenommene,

» z.B. Der Nutzen/Wertschopfung ist grol3er als der
angenommene Schaden im Ereignisfall, z.B.
Industrieanlage/Kraftwerk neben Krankenhaus

Y VYV
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e RISIKO - Grundsatz

f=EWXA

) P Funktion

»>»EW.....o Eintrittswahrscheinlichkeit, angegeben
In Jahren

A Auswirkung, monetar bewerten sofern

moglich (Schadensausmall)
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oS Risikolandschaft
Eintrittswahr-
scheinlichkelt

A

> Toleranzbereich
> Oberer
Hoch > | | Mittlerer
> Bl Unterer
Mittel
. Messlatte ?
Niedrig » Schadensausman

Vernachlassig

har Katastrophal
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e Faktoren — Excel Modul

Risikoanalyse (Rechenfaktoren und Kriterien)

Elntritts

Wahrschelnilch Auswirkungen Weitere Faktoren ®
& ®
Auswirkungen | a0 irkungen | AUsWIrkungen |p e ourcen| Vorwarn [Aversions lenwot:zr E :
Vorkommen Monsey apen | auf Umwelt "“3327.""' autwand | zelt | faktor Hllfsokr&ft c o E
® | »
T > | 3

= 2
< § c|= Elx s % § £ % %% s g

> — . -
AU AT AT T HE

= B8 2 3228 ez g 28|52 ¢e|TE[2 % x|x =
T |5 g- slg g2 FEele ggs2 e &(2(25 58 FFFE -
SeEPE|g|scE el cEBlg B R E L 2 PR s 2B 1223 [5]3 |e
< & Eg|E 2|8 2|2 2 é ] ‘g- 2 =3zl 2 ®
g |g g2 -
5 a
®
-

& ALFE

www_bundesheer.at




'_,," OSTERREICHISCHES
BUNDESHEER

waionnense—— Ergebnis — Bewertung — Malinahmen

Niederosterreich

Excel Modul
Risikobewertung Gesamtbewertung/ Risikosteuerung
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Zusammenfassung

Niederdsterreich

» Vereinfachtes Managementsystem !!!

» Systemkomponenten
» Risikokatalog (Risikoidentifikation)

» Analyse anhand von festgelegten Parameter
(Eintrittswahrscheinlichkeit, Auswirkungen, ....)

» Bewertung — einheitlicher Mal3stab (noch unvollstandig)
» Malinahmen der Steuerung und Kontrolle
» Restrisikobetrachtung

» Schulung im Hinblick auf Anwendung erforderlich
» Handbuch
» Anlassbezogene Beiziehung von Experten,

Sachverstandige

> Land, Feuerwehr, Rettungsdienste, Polizei, NOZSV,
Fachabteilungen
» Entscheidend Ergebnisse — Umsetzung in
Alarmplanen
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Internet - Beispiele

» http://zenar.boku.ac.at/ge/startpage.htm Zentrum
far Naturgefahren und Risikomanagement

» http://www.riskplan.admin.ch/index.php
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